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MINISTERIO DA EDUCACAO
FUNDAGAO UNIVERSIDADE FEDERAL DE RONDONIA
DEPARTAMENTO ACADEMICO DE CIENCIAS DA COMPUTAGAO - PORTO VELHO

PLANO DE ENSINO

Semestre 2023/2
Disciplina: Seguranc¢a da Informacao Cddigo:DIN00048
. f Carga Horéaria Carga Horéria Total: 60 h  ||Carga Horaria Semanal: 3
Carga Hordria Tedrica: 60h Pratica: 0 (72 h/aula) aulas
Turma / Periodo: Regular/8° periodo ||Modalidade: Presencial Turno: manha

Disciplina requisito ou indica¢do de conjunto: GERENCIA DE PROJETOS

Professor(es): Thiago Amaral Guarnieri

Objetivos:

GERAL: Compreender o papel da Seguranga da Informagao nas organizagdes, ter uma visao abrangente
sobre os aspectos que envolvem essa atividade bem como sobre os profissionais que atuam nesta area e de
seu relacionamento com o restante da organizagdo. Compreender a necessidade de elaboracdo e aplicagdo

da Informacgao nas organizagdes. Compreender as fungdes de Gestao da Seguranca da Informacao e que

Informacao nas organizagdes

de controles no que diz respeito a Seguranga Fisica e Logica (incluindo acesso) dos recursos de Tecnologia

estdo inter-relacionadas na defini¢do de um planejamento global, estratégico e operacional de Seguranga da

Ementario

Ciclo de Vida da Informacao. Principios em seguranga da informagdo. Analise de riscos. Leis, normas e
padrdes de seguranca da informagdo. Auditoria de sistemas. Autenticagdo e controle de acesso. Aspectos
tecnologicos da seguranca da informagao. Plano de continuidade do negdcio. Boas praticas em seguranca
da informacao.

Justificativa da Disciplina no Curso

Com o aumento da digitalizacdo, a quantidade de dados gerados e armazenados aumentou
exponencialmente. Esses dados muitas vezes incluem informacgdes sensiveis que precisam ser protegidas.
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Além disso, ataques cibernéticos estdo se tornando cada vez mais comuns e sofisticados. Vale lembrar que
também existem varias leis e regulamentos que as organizagdes precisam cumprir quando se trata de dados
¢ informacades.

A seguranca da informagao nao € apenas sobre proteger os dados, mas também sobre construir software que
seja intrinsecamente seguro. Isso inclui praticas como programagao segura e design seguro. Além disso ha o
aspecto da Gestdo de Riscos. A seguranca da informagdo envolve a identificacao e gestao de riscos
relacionados a informagao e tecnologia. Isso ajuda as organizagdes a tomar decisdes informadas sobre onde
investir recursos para a seguranca.

Portanto, a disciplina de Seguranga da Informagao ¢ fundamental para qualquer cientista da computagao,
pois fornece as habilidades e conhecimentos necessarios para navegar no cenario digital atual de maneira
segura e eficaz.

Metodologia para avaliacio de disciplina e do seu contexto operacional

Conforme a Resolugdo N° 421, DE 14 DE JUNHO DE 2022 Art. 3°, considerando a organizacao das
semanas letivas e a necessidade de adequacao do calendario letivo ao ano civil, as(os) docentes poderao
planejar 30% da carga horaria em atividades que sejam mediadas por recursos Educacionais digitais,
Tecnologias de Informagao ¢ Comunicagdo ou outros meios convencionais, previstos nos planos de ensino e
apensados aos projetos pedagogicos dos cursos, com o objetivo de cumprir a carga horaria das disciplinas.
Desse modo, durante o periodo de realizagdo do semestre letivo 2023/2 de 31/10/2023 a 19/12/2023, com
reinicio em 23/01/2024 a 26/03/2024, pretende-se realizar aulas de forma majoritariamente presencial para
ministrar a disciplina, disponibilizando material via SIGAA e outros canais de comunicagao possivel (ex: e-
mail e WhatsApp) da turma.

A explanacdo do conteudo se dara por meio do uso de aulas presenciais que sera abordado conteudo da
disciplina, duvidas dos assuntos tedricos da ementa do curso e resolucao de exercicios. O tempo para a
resolucdo das listas de exercicios e elaboracao do projeto sera computado como aulas assincronas, podendo
o aluno entregar até o prazo previamente estipulado no sistema SIGAA, para comporem a nota de cada
avaliagao.

A disciplina tem 72 horas/aula e foi organizada de forma que 75% da carga horéaria (54 horas/aulas, 18
encontros) sera presencial e 25% (18 horas/aulas) sera remoto. As atividades assincronas poderao ser
realizadas na hora que for mais conveniente para o aluno, respeitando o tempo estipulado pelo SIGAA para
entrega das atividades

Metodologia para avaliacio do desempenho do discente

A disciplina sera composta de 2 provas e trabalhos/atividades. As Cada prova valera 3,5 pontos e as demais
atividades valerdo 3 pontos, totalizando 10 pontos.

O aluno que obtiver MF > 60 e aluno obtiver 75% ou mais de presenga, estara aprovado.
Se MF < 60 o aluno faré avaliagdo repositiva nos termos regimentais da UNIR.
A avaliacio repositiva ira substituir a prova de menor valor. Entdo se calculard novamente a soma final.

Nas aulas sincronas, a frequéncia serd no momento da aula, no caso das aulas assincronas, a frequéncia sera
comprovada com a entrega da atividade.
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Conteudo Programatico

Numero de

Data aulas Conteudo Modalidade
31/10/2023 |3 ](?i(s)iisp‘{iir?gas e Apresentagdoda p oo cial
07/11/2023 |3 g}gﬁ;zzo ii‘}’glga‘iepz‘:; da Presencial
14/11/2023 |3 LGPD Presencial
21/11/2023 |3 LGPD Presencial
28/11/2023 |3 Autenticacdo e controle de acesso |[Presencial
05/12/2023 |3 Aspectos tecnologicos Presencial
12/122023 |3 Revisao l?aseada em estudo de Presencial
casos reais

16/12/2023 ||6 Estudo e resolucdo de exercicios  ||Remoto
19/12/2023 |3 1* Avaliagdo escrita Presencial
26/12/2023 |0 Recesso Presencial
02/01/2024 |0 Recesso Presencial
09/01/2024 |0 Recesso Presencial
16/01/2024 ||0 Recesso Presencial
23/01/2024 |3 Analise de riscos Presencial
30/01/2024 |3 Auditoria de sistemas Presencial
06/02/2024 |3 Auditoria de sistemas Presencial
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13/02/2024 |3 Laboratorio pratico Presencial
20/02/2024 |3 Exercicios de revisdo Presencial
27/02/2024 |3 Normas e padroes Presencial
05/03/2024 |3 Plano de continuidade do negécio |[Presencial
09/03/2024 |6 Estudo e resolucdo de exercicios  ||Remoto

12/03/2024 |3 2% Avaliagao escrita Presencial
19/03/2024 |3 Apresentagao de trabalho Presencial
23/03/2024 ||6 Estudo e resolucdo de exercicios  ||Remoto

26/03/2024 |3 Estudos para prova repositiva Presencial
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Recursos Didaticos: Quadro branco, Datashow, Computador

Assinado e datado eletronicamente

P eii Documento assinado eletronicamente por THIAGO AMARAL GUARNIERI, Docente, em 11/10/2023,
9 . as 18:23, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539,

assinatura

eletrdnica de 8 de outubro de 2015.

E.g- A autenticidade deste documento pode ser conferida no site
AETRE http://sei.unir.br/sei/controlador_externo.php?
o ' 2 acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador 1511164 e

s o cédigo CRC 2242D955.
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